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AMBIENTE DI APPRENDIMENTO:
LA SICUREZZA DELLE INFORMAZIONI

Linteresse per la sicurezza delle informazioni € cresciuto in modo esponenziale negli ultimi anni in quanto
tutte le organizzazioni raccolgono, conservano e gestiscono informazioni di vario tipo legate allattivita
svolta.
Conseguentemente, mettere in sicurezza tali informazioni, siano esse di natura finanziaria, codici software
o portafogli clienti/fornitori ¢ di primaria importanza per la sopravvivenza e la corretta gestione di una
azienda.
Preservare la sicurezza dei dati significa, dunque, salvaguardarne privacy, integrita e disponibilita,
assicurando:

la correttezza dei dati (integrita);

la confidenzialita dei dati (cifratura);

l'accesso fisico e/o logico solo ad utenti autorizzati (autenticazione);

la fruizione di tutti e soli i servizi previsti per quell'utente nei tempi e nelle modalita previste dal

sistema (disponibilita);

la protezione del sistema da attacchi di software malevoli, guasti e calamita per garantire i precedenti

requisiti.
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°’””““‘ Lambiente di apprendimento propone 5 aree

didattiche:

1) La sicurezza delle informazioni

La sicurezza A, 2) Lesperto r.1sp(.)nde

delle informazioni g ' 1 g 3) Le strategie di back up

) 4) Le strategie della Sicurezza delle
informazioni
5) Sviluppo e Gestione del Sistema
. 5 Informativo - Formazione del personale di
e lengz\ig lrlwcm?;rz;eost;l(leen ?c;ecehg ?il Ii r?‘rfg %cs)so Banca (D eloitte-Confor m)

Le strategie della'c

ESPLORA LA MAPPA _ Le strategic

Selezionando l'area dell’ufficio virtuale, a cui
collegato l'argomento specifico, si accede ai suoi
contenuti.




1 - La sicurezza delle informazioni

lolealieen Lareadiapprendimento dedicataalla “sicurezza
delle informazioni delle informazioni,” fornisce indicazioni, di
natura generale, sull'importanza della sicurezza
delle informazioni.
Una breve ANIMAZIONE introduce cosa
si intende per sicurezza delle informazioni,
perche € necessaria e come va gestita.

La sicurezza delle informazioni

La sicurezza delle informazioni ...

Cosa s infende per sicurezza
delle informazioni?

La sicurezza delle informazioni

srmozioni €

tala sicurezza
I Cizionm g

insieme guesto

avanfi

Lutente, dopo l'animazione, svolgera un TEST di 20 domande a risposta multipla, per auto valutare la
propria conoscenza dellargomento. A conclusione del test sara indirizzato ad unarea di approfondimento
contenente:

un GLOSSARIO sui termini piu usati in tema di sicurezza delle informazioni;

8 VIDEOCLIP tematici di ENISA (Agenzia europea per la sicurezza delle reti e dell'informazione)

realizzati per la campagna di sensibilizzazione in materia di sicurezza;

10 illustrazioni di ENISA (Golden Rules) realizzati sempre in occasione della campagna di

sensibilizzazione in materia di sicurezza, inglobate in un FLIPBOOK;

un PDF relativo a “Le Buone prassi per garantire la sicurezza fisica delle informazioni”




2 - L’esperto risponde

La sicurezza Larea contiene 9 ANIMAZIONI tematiche su:
delle informazioni

firma digitale

archivi cartacei

password sicure

gestione password

attacchi informatici

rischi connessi all'uso di dispositivi usb

tabnabbing

rischio interno

perdita dei dati

L'esperto risponde

Clicca sugli argomenti '
per scoprire cosa dice
I'esperto

v
Firma digitale { Archivi cartacei J [ Password sicure }
Attacchi Rischi
informatici dispositivi USB

Gestione
password

Tabnabbing

{ Rischio interno J[ Perdita di dati }

L'esperto risponde

La firma digitale Z\ J&

Cosa siintende per firma
digitale?

Cosa si puo fare con la
firma digitale?

Chi puo avere la firma
digitale?

L'esperto risponde

guarda il video

Gli attacchi informatici

Cos'e un attacco
informatico?

Cosa siintende per RID

Come evitare gli attacchi
informatici?

guarda il video




3 - Le strategie di backup

La sicurezza
delle informazioni

Una breve ANIMAZIONE introduce il tema
dell'importanza del backup delle informazioni,
perche esso € necessario e come va gestito.

Larea dedicata alle “strategie di backup,
sviluppa i seguenti argomenti:

I'importanza del backup
i supporti piu utilizzati per i backup
strategia di backup

Le sirategie di Backup

Che disastro ...

I rischi associati a virus o
aftacchi informatici e la
probabilita diincidenti o
avarie hardware rendono
inevitabile il ricorso ad un
piano di backup coerente
con la strafegia aziendale di
gestione della sicurezza delle
informazioni.

Vediamo insieme questo
breve video ...

Gli argomenti principali sono sintetizzati in un TUTORIAL in visual thinking e sono disponibili
approfondimenti in PDE, dislocati durante il percorso, relativi a:

Le strategie di Backup

S

tipo di backup

procedura aziendale
G
e &

verifica periodica

periodicita

annota

“Strategie e politiche di Backup”

Il modulo si conclude con un TEST di 20
domande a risposta multipla con valutazione
finale.

@ controlli periodici
ﬁ, L interventi sui sist

“Le pitt comuni cause della perdita dei dati”
“Disaster Recovery”

“Sistemi di Backup”

“Strategie e politiche di Backup”

Le sirategie di Backup

- Dove vanno conservatii
backup?

/
In un luogo sicuro, esposto al minor A - » B \
s N SN o ¢ Vicino al computer sul quale e stato '\
( @ rischio possibile in caso di incidenti, ( } . )
< G o \ effettuato il backup
\ come inondazioni o incendi.
i -
. ; : 4 \
. P In un sito che sia faciimente ‘ ® I vees calil cdl s
accessibile a futti \ 9 ‘
\ /

T —

avanti

/
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4 - Le strategie della sicurezza delle informazioni

La sicurezza N Larea dedicata alle “strategie della sicurezza
delle informazioni delle informazioni,” sviluppa i seguenti
argomenti:

come coinvolgere il personale operativo
linee guida e policy sulla sicurezza
I'importanza dellanalisi dei rischi piu
comuni

Le sirategie della Sicurezza

Un venerdi nero ...

La sicurezza delle
informazioni allinterno di una
azienda € di fondamentale
importanza per evitare la
perdita o il furto di dati di

Una breve ANIMAZIONE introduce il tema flevante importanza.
delle strategie relative alla sicurezza delle vediamo rsieme questo
informazioni per evitare la perdita o il furto

di dati di rilevante importanza per le aziende.

Gli argomenti principali sono sintetizzati in un TUTORIAL in visual thinking a cui segue un piccolo TEST
di verifica e un'area di approfondimento costituita da 3 sezioni principali, dedicate a:

Gli aspetti legali correlati alla Sicurezza delle
g?\’ Informazioni

T et oact comelat ala Scue dete I Consigli utili per la gestione della Sicurezza delle
romesen Informazioni

I rischi connessi alluso di dispositivi mobili di
archiviazione

Consigli utili per la gestione della Sicurezza
delle Informazioni

I rischi connessi all'uso di dispositivi mobili di
archiviazione

gAi“fSeus(g gioco(zygcocuﬁi ien?gfr?oef'\ncrw‘ d
sl @ £ . . \ . . . .
In ogni sezione ¢ presente una animazione introduttiva, un

Slicca suifitoli per selezionare I'orgomento

test di verifica sui contenuti illustrati nei video e/o PDF di
approfondimento.

Le stategle della Sicurezza Le shategie della Sicurezza

Risolvi il cruciverba ...

Decreto Legislativo 231/2001
Legge sul computer crime

_——]




5 - Sviluppo e Gestione del Sistema Informativo

el et Formazione del personale di Banca

delle informazioni
Il corso & stato sviluppato per rispondere ai
dettati della Circolare n. 285 del 17 dicembre
2013 in merito al tema dello sviluppo e gestione
del Sistema Informativo per il personale delle

Banche non appartenente alla funzione ICT.

@BCC Federazione
el Campana

Corso di formazione:
Sviluppo e Gestione del Sistema Informativo
Formazione del personale di Banca

Aree diintervento - Capitolo 4 - Circolare 285 del 17 Dicembre 2013

Tematiche principali legate alla gestione del Sistema Informativo

Pertanto sono state sviluppate, in visual
thlnklng, 5 aree principali: Governance ?Cejfr:zzz Esremcﬂizz_o_z‘one (feleiizgai)
Governance ICT = informatica Cl SEE ICT informatico
Gestione sicurezza informatica
Esternalizzazione dei servizi ICT

(&
Gestione del rischio informatico

Sistema di gestione dei dati

Sistema
gestione dati

Clicca su continua per proseguire

CONTINUA

Ad ogni area ¢ associato il GLOSSARIO
corrispondente.

I GLOSSARIO - Gestione sicurezza informatica

Principio del Privilegio Minimo o
(Need-To-Know):

Sviluppo e Gestione del Sistema Informativo - Formazione del Personale di Banca

Governance ICT
Flussi informativ
Modello organizzativo

% e dei processi
C Descrizione ‘

Frequenza Approva Modello organizzativo di
Modello

organizativo e riferimento e dei processi,
dei processi predisposto ai fini di illustrare la

stabilisce che gli utenti di sistemi e
applicazioni ICT possano svolgere le
sole attivita strettamente necessarie
per lo svolgimento dei propri compiti
previsti dal punto di vista
organizzativo.

Conseguentemente, i privilegi
assegnati, devono limitare in modo
coerente, le possibilita e le modalita di
accesso ai dati ed alle risorse dei
sistemi solo allo strefto necessario.

. O modalitd organizzativa ICT
i L

Predispone “.é Verifica
Clicca sulle efichette per approfondire
sopporte | DOMANDA

Sviluppo e Gestione del Sistema Informativo - Formazione del Personale di Banca

Quale delle seguenti fasi del ciclo di vita del dafo
} NON & prevista all'interno della Policy di Data Governance della Banca?

Il corso si completa con un TEST di 20
domande a risposta multipla, scelte random
su 33 domande totali
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